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Wer in die Insolvenz schlittert, hat schlecht gewirtschaftet - konnte man meinen.
Doch auch finanziell kerngesunde Unternehmen kdnnen von heute auf morgen in
Liquiditatsschwierigkeiten kommen und damit ihre Existenz riskieren: Cybercrime
ist eine der gefdhrlichsten und gleichzeitig am meisten unterschdtzten Bedrohungen
fiir die Liquiditat von Unternehmen in der heutigen Zeit.

Es ist ein Donnerstag, als im bayerischen Klinikum
Grafenfels (Name gedndert) der erste Rechner aus-
fallt. Die Patienten liegen nichtsahnend auf ihren
Zimmern, als nach und nach immer mehr Abteilun-
gen Probleme melden und ein Computerbildschirm
nach dem anderen schwarz wird — bis schlieBlich die
gesamte |IT des Krankenhauses zusammenbricht.
Die Arzte und Schwestern haben keinen Zugriff
mehr auf Patientendaten, nicht einmal die Telefo-
nanlage funktioniert noch. Die Klinikleitung meldet
das Krankenhaus umgehend von der Integrierten
Rettungsleitstelle ab. Krankenwagen werden um-
geleitet, Notfallpatienten in andere Kliniken verlegt,
die restlichen Patienten mussen weitestgehend ohne
IT-Unterstitzung behandelt werden. Medikamenten-
listen werden fUr jeden einzelnen Patienten handisch
neu erstellt — ein unfassbarer Aufwand.

Was klingt wie Stoff flr einen Krimi, ist ein realer Fall.
Ausgelost durch eine Malware, versteckt in einem
E-Mail-Anhang, den ein Klinik-Mitarbeiter unvorsich-
tigerweise offnete. Es dauerte Tage, bis die Systeme
des Krankenhauses einigermafBen wiederhergestellt
waren. Patienten seien zu keinem Zeitpunkt in Ge-
fahr gewesen, gab das Klinikum damals bekannt.
Der materielle Schaden jedoch war immens: Ver-
trauensverlust, Verdienstausfdlle, auBerdem lie
das Klinikum alle Bankkonten sperren, um den
finanziellen Schaden zumindest einzuddmmen.

SORGLOSIGKEIT TROTZ STEIGENDER GEFAHR

Von heute auf morgen kann ein Unternehmen von
Cybercrime betroffen sein. Das Klinikum Grafenfels
hat den Angriff trotz finanzieller EinbuBen ,Uberlebt”.
Andere Unternehmen haben nicht so viel Glick —
stillstehende Produktion im eigenen Haus, Licken in
der Lieferkette bei Zulieferern, hohe Geldzahlungen
in Form von ,Losegeld”, um auf die eigenen Datei-
en wieder zugreifen zu kdnnen: Auch jedes noch so

gesunde Unternehmen kann durch einen Cyber-
Angriff innerhalb kirzester Zeit starke Liquiditdts-
probleme bekommen oder sogar zahlungsunfdahig
werden.

Dennoch scheinen viele Unternehmen die Gefah-
ren durch Cybercrime zu unterschdtzen. Dabei ist es
nicht so, dass die Unternehmer in Deutschland die
Brisanz des Themas nicht generell erkennen wirden:
72 Prozent der Manager im Mittelstand halten das
Risiko durch Cyberkriminalitat fir hoch. Die Zahlen
bestdtigen das: Das Bundesamt flr Verfassungs-
schutz zahlt alle drei Minuten einen Angriff auf einen
Betrieb in Deutschland. 55 Milliarden Euro jahrlich
entstehen der deutschen Wirtschaft an Schaden
durch Cybercrime, Gber 80.000 Falle werden jahrlich
registriert. Und das ist laut Bundeskriminalamt nur
die Spitze des Eisbergs: Die Dunkelziffer sei ,unvor-
stellbar groR”, weil kein Unternehmen Interesse da-
ran hat, dass ein IT-Sicherheitsleck oder ein Daten-
diebstahl bekannt wird. SchlieBlich ware das massiv
geschdaftsschadigend.

ATTACKE DURCH DIE
DATENLEITUNG
Statistisch wird

alle drei Minuten

in Deutschland ein
Unternehmen

von kriminellen
Hackern angegriffen.
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SOCIAL ENGINEERING -
SCHWACHSTELLE MENSCH
Viele Betrugsszenarien
der Cyberkriminellen
nutzen gezielt die Gut-
glaubigkeit und Loyalitat
von Mitarbeitern aus.
RegelmdBige Schulungen
sollten daher ebenso
Pflicht sein wie IT-Sicher-
heitstests.
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Trotz dieser horrenden Zahlen und des durchaus vor-
handenen Problembewusstseins: Wenn es um das ei-
gene Unternehmen geht, Gben sich viele in Sorglosig-
keit. ,Uns betrifft das nicht”, ist ein hdufig gehorter Satz.
Nur 34 Prozent aller Firmen halten sich Uberhaupt fur
potenziell gefdhrdet; nicht wenige meinen, ihr Unter-
nehmen sei entweder zu klein oder die dort anfallen-
den Daten nicht interessant genug fir Kriminelle.

Ein Trugschluss, denn gerade kleine und mittlere Be-
triebe gehdren mittlerweile zu den Opfern. 46.000
Euro: Das ist der durchschnittliche Schaden, den
Cyber-Kriminalitdt bei Unternehmen mit weniger als
500 Mitarbeitern verursacht. Die Gefahr dabei lauert
nicht nur im entstandenen Schaden selbst, sondern
vor allem in den Folgen: Die eigene Liquiditdt kann
erheblich leiden, und je nach Dauer und Schwere

eines Cyber-Angriffs kann dieser sogar fir ein an-
sonsten finanziell solide aufgestelltes Unternehmen
im schlimmsten Fall die Insolvenz bedeuten — aus
heiterem Geschdaftshimmel.

IT-SICHERHEIT HAT AUSWIRKUNG AUF BONITAT

,Statt Vorsorge in der IT-Sicherheit zu treffen”, sagt
Markus Henschel, GeschaftsfUhrer des IT-Sicherheits-
spezialisten Allgeier Core, ,fokussieren sich die Unter-
nehmen nur auf andere Gefahren wie einen Black-
out der Stromleitungen.” Ein groBer Fehler, findet er:
Je besser die [T-Systeme eines Unternehmens
geschutzt sind, desto besser ist es gegen Cyber-
Angriffe abgesichert”, erklart er. ,Ist das hingegen
nicht der Fall, kann jedes ansonsten noch so gesunde
Unternehmen aus dem Nichts angegriffen, erheblich
geschddigt und schlimmstenfalls in die Pleite getrie-
ben werden.”

Und nicht nur das: SchlieBlich bewegt sich jedes
Unternehmen in einem Netzwerk aus Kunden,
Lieferanten und finanzierenden Banken, die ebenso
betroffen sein konnten. So kdnnen auch Probleme der
Geschdftspartner die eigene Liquiditdt gefdhrden:
durch ausbleibende Zahlungen, ausbleibende Auf-
trdge oder Licken in der Lieferkette.

JAngesichts der massiven Zunahme von Sicher-
heitsvorfdllen ist es sehr wichtig, den IT-Sicherheits-
standard des Partner-Unternehmens einschdtzen
zu konnen”, meint Henschel. Also entwickelte er mit
seiner Firma das Rating-Tool ,Ratingcy”, das den IT-
Faktor bei der Bonitatsbewertung von Unternehmen
mit einschlieBt. HeiBt also: schlechte [T-Sicherheit,
schlechtere Bonitat.

SICHERHEITSTESTS OFFENBAREN SCHWACHEN

JRatingcy” ermaoglicht es Unternehmen Uber ein
Online-Portal, die eigene IT-Sicherheit zu Uberpru-
fen (siehe auch Kasten auf Seite 15). Am Ende steht
ein ,Cyber Risk Score”, der den aktuellen Stand der
IT-Sicherheit des Unternehmens widerspiegelt. ,In
Verbindung mit dem durchschnittlichen Branchen-
wert kdnnen sich Unternehmen dann mit anderen
vergleichen”, erklart Henschel. ,Sie wissen damit, ob
und wie stark sie ihre IT-Struktur verbessern mussen.”

Ein wichtiger Baustein der Uberprifung kénnen auch
sogenannte Penetrationstests sein: Dabei werden
absichtlich bestimmte, vorher definierte Systembe-
standteile und Anwendungen eines Netzwerks atta-
ckiert, um unautorisiert in das System eindringen zu
konnen. ,Auf Basis dieses Cyber-Sicherheits-Checks
ist es moglich, geeignete MaBnahmen zu ergreifen,
um die Organisation ganzheitlich besser schitzen



zu konnen”, erklart Henschel. Von zunehmender
Bedeutung ist die Social Engineering-Methode, bei
der der Faktor Mensch in den Mittelpunkt des Unter-
suchungsansatzes gestellt und dessen Sicherheits-
verhalten geprift wird. ,Ziel unserer Uberprifung
kann es daher auch sein, durch Ausnutzung von Gut-
gldubigkeit, Hilfsbereitschaft oder auch Unsicherheit
von Mitarbeitern an vertrauliche Unternehmens-
informationen zu gelangen und somit bestehende
Sicherheitslicken aufzuzeigen”, erldutert Henschel
das Vorgehen.

Erschreckend oft haben er und sein Team Erfolg —
und sorgen dann meist fir ungldubiges Staunen auf
Seiten der Unternehmen. ,Das Bild der Hacker, die
nachts mit Maske kommen, ist Vergangenheit”, weil3
Henschel. ,Heute muss durch Awareness-Trainings
in Unternehmen eine nachhaltige Sensibilisierung
von Mitarbeitern stattfinden.” Dass es bei manchen
Firmen schon an Selbstverstandlichkeiten hapert,
weif3 Henschel aus jahrelanger Erfahrung: ,Wenn ich
meine Passworter und meine wichtigsten Informati-
onen zum IT-System nur digital dokumentiert habe,
gehe ich bei einem Hackerangriff sprichwortlich in
die Knie”, warnt er. Sein Tipp: Ein analoges Fax-Gerat
mit eigener Leitung fur die AuBenkommunikation im
Notfall.

VORSICHT STATT NACHSICHT

Wer rechtzeitig und regelmdBig seine IT-Systeme
Uberprift und auf dem neusten Stand hdalt, kann
Cybercrime-Angriffe gut abwehren”, sagt Henschel,
der aber betont, dass es einen hundertprozentigen
Schutz hierbei nicht gibt. In jedem Fall, so Henschel,
zahlt ein hoher [T-Sicherheitsstandard entscheidend
auf den Unternehmenswert ein. Und schitzt vor
Gefahr und finanziellem Schaden. Damit ein Hacker-
angriff nicht an die Existenz geht.

INFOS UND TIPPS

Viele Informationen, Zahlen, Fakten und Tipps rund
um das Thema Cybercrime finden Sie auf  @E)z&[E]
unserer Webseite www.eh-cybercrime.de :
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SECURITY RATING AGENCY

ll RATINGCY

UBERPRUFEN SIE JETZT SELBST DIE
IT-SICHERHEIT IHRES UNTERNEHMENS!

Mit dem Tool ,Ratingcy” von Allgeier Core
konnen Sie das [T-Sicherheitsniveau lhres
Unternehmens objektiv und transparent testen:
www.ratingcy.com

Als Spezialist fUr IT-Sicherheit konzentriert sich
Allgeier Core auf den nachhaltigen Schutz
von Unternehmen vor Cyber-Angriffen, Wirt-
schaftsspionage und deren Folgen. AuBerdem
ist Allgeier Core Partner der Allianz fur Cyber-
Sicherheit, einer Initiative des Bundesamts fur
Sicherheit in der Informationstechnik (BSI).

Unser Gesprdchspartner:
MARCUS HENSCHEL

Geschdaftsfiihrer Allgeier Core

Der IT-Security-Experte
entwickelte mit seinem Team
,Ratingcy” — das erste vergleichbare Cyber-
Security-Rating Europas. Henschel ist als
kompetenter Partner in Fragen rund um die
[T-Sicherheit in ganz Deutschland bekannt.
FUr ihn personlich ist nach eigener Aussage
,...die IT alternativlos. Zum FuBball- oder
Rockstar hdtte es nicht ganz gereicht. So ist es
besser fur alle.” Seit 2004 ist Marcus Henschel
Geschdaftsfihrer in Hamburg.
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